
Ivo Vacas

CIBERCRIME

Uma apróximação 
técnica



Olá!
Eu sou o Ivo Vacas
Departamento de Operações. 
Podem contatar em:
▹ Ivo.vacas@cncs.gov.pt



6,000,000,000,000$
Danos provocados pelo cibercrime (2021)
Possibilidade de duplicar devido ao COVID-19

46,000,000,000
Dispositivos ligados à Internet (2021)

fonte: CSOonline.com
prnewswire.com



300%
Crescimento de ataques phishing(2020)
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CENTRO NACIONAL DE CIBERSEGURANÇA (CNCS)

▹ Estabelecido em 2014, é a Autoridade Nacional de Cibersegurança

▹ Treino, sensibilização e criação de capacidades

▹ Normas e regulação

▹ Cooperação nacional e internacional

▹ CERT.PT é o CSIRT Nacional
▸ Coordenação da Resposta a Incidentes
▸ Coordenação da Gestão de Vulnerabilidades
▸ Alertas



CENTRO NACIONAL DE CIBERSEGURANÇA

Departamento de 

Operações
Departamento de
Serviços Técnicos

Unidade de 

Desenvolvimento e
Inovação



CERT.PT

”(…) implementação das medidas e instrumentos 
necessários à antecipação, à deteção, reação e 

recuperação de situações que, face à iminência ou 
ocorrência de incidentes ou ciberataques, ponham em 
causa o funcionamento das infraestruturas críticas e 

os interesses nacionais.”
Decree-Law Nº 3/2012 (16th Jan)

MISSÃO



ENTIDADES DO 
ESTADO

OPERADORES DE 
INFRAESTRUTURAS 

CRÍTICAS

CIBERESPAÇO 
NACIONAL

CERT.PT



▹ Coordenação da Resposta a Incidentes

▹ Análise Forense

▹ Gestão de Vulnerabilidades

▹ Cooperação (Inter)Nacional

▹ Capacitação de CSIRT

CERT.PT



▹ Troca de informação através de canais 
previligiados

▹ Grupos de trabalho

▹ Briefings

▹ Cooperação em casos (Inter)Nacionais

CERT.PT



CERT.PT



FASES DE UM 
ATAQUE
«Na guerra, o mais importante é atacar a estratégia do inimigo» – Sun Tzu



FASES DE UM ATAQUE

Enumeração

Intrusão
Recolha de 
Informação

Manter Acesso

Limpeza



RECOLHA DE INFORMAÇÃO

«Se eu tivesse 8 horas para cortar uma árvore, 
gastava seis a afiar o meu machado» - Abraham Lincoln

▹Conhecer a organização
▹Conhecer colaboradores da organização
▹Conhecer sistemas disponíveis publicamente



GOOGLE
DORKS



GOOGLE
DORKS



WHOIS



ENUMERAÇÃO

Detetar possíveis vulnerabilidades dos sistemas:

▹Portos abertos
▹Serviços disponíveis
▹Tecnologias usadas



NMAP



NIKTO



INTRUSÃO

Através da exploração da vulnerabilidades, 
garantir o acesso privilegiado (ou não).

▹Metasploit
▹Security-focus.com
▹Exploit-DB
▹SQLMap
▹Burp
▹Aircrack-ng



FASES DE UM ATAQUE

Enumeração

Intrusão
Recolha de 
Informação

Manter Acesso

Limpeza



ANONIMIZAÇÃO
Now you see me! ……… now you don’t.



O DESAFIO DE UMA SITUAÇÃO REAL



O DESAFIO DE UMA SITUAÇÃO REAL



O DESAFIO DE UMA SITUAÇÃO REAL



O DESAFIO DE UMA SITUAÇÃO REAL



INTERNET COMUM



INTERNET COMUM

ufp.pt



INTERNET COMUM

ufp.pt



INTERNET COMUM

ufp.pt



INTERNET COMUM

195.23.32.129



INTERNET COMUM

195.23.32.129



INTERNET COMUM

195.23.32.129



INTERNET COMUM

195.23.32.129



INTERNET COMUM

195.23.32.129
GET HTTP (SITE)



INTERNET COMUM

195.23.32.129
GET HTTP (SITE)



INTERNET COMUM

195.23.32.129
GET HTTP (SITE)



INTERNET COMUM



INTERNET COMUM



INTERNET COMUM



VPN (VIRTUAL PRIVATE NETWORK)



VPN (VIRTUAL PRIVATE NETWORK)



VPN (VIRTUAL PRIVATE NETWORK)

ufp.pt



VPN (VIRTUAL PRIVATE NETWORK)

ufp.pt



VPN (VIRTUAL PRIVATE NETWORK)

ufp.pt



VPN (VIRTUAL PRIVATE NETWORK)

ufp.pt



VPN (VIRTUAL PRIVATE NETWORK)

ufp.pt



VPN (VIRTUAL PRIVATE NETWORK)

ufp.pt



VPN (VIRTUAL PRIVATE NETWORK)

195.23.32.129



VPN (VIRTUAL PRIVATE NETWORK)

195.23.32.129



VPN (VIRTUAL PRIVATE NETWORK)

195.23.32.129



VPN (VIRTUAL PRIVATE NETWORK)

195.23.32.129



VPN (VIRTUAL PRIVATE NETWORK)

195.23.32.129



VPN (VIRTUAL PRIVATE NETWORK)

195.23.32.129



VPN (VIRTUAL PRIVATE NETWORK)

195.23.32.129
GET HTTP (SITE)



VPN (VIRTUAL PRIVATE NETWORK)

195.23.32.129
GET HTTP (SITE)



VPN (VIRTUAL PRIVATE NETWORK)

195.23.32.129
GET HTTP (SITE)



VPN (VIRTUAL PRIVATE NETWORK)

195.23.32.129
GET HTTP (SITE)



VPN (VIRTUAL PRIVATE NETWORK)

195.23.32.129
GET HTTP (SITE)



VPN (VIRTUAL PRIVATE NETWORK)

195.23.32.129
GET HTTP (SITE)



VPN (VIRTUAL PRIVATE NETWORK)



VPN (VIRTUAL PRIVATE NETWORK)



VPN (VIRTUAL PRIVATE NETWORK)



VPN (VIRTUAL PRIVATE NETWORK)



VPN (VIRTUAL PRIVATE NETWORK)



VPN (VIRTUAL PRIVATE NETWORK)



VPN (VIRTUAL PRIVATE NETWORK)



VPN (VIRTUAL PRIVATE NETWORK)



TOR



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA

195.23.32.129
GET HTTP (SITE)



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA

195.23.32.129
GET HTTP (SITE)



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA

195.23.32.129
GET HTTP (SITE)



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA

195.23.32.129
GET HTTP (SITE)



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA

NÓS DE SAÍDA



TOR
NÓS DE ENTRADA



TOR
NÓS DE ENTRADA



TOR
NÓS DE ENTRADA



TOR
NÓS DE ENTRADA



INTERNET COMUM



INTERNET COMUM



INTERNET COMUM



INTERNET COMUM



INTERNET COMUM



INTERNET COMUM



INTERNET COMUM



INTERNET COMUM



DARKWEB 
BUSINESS
Oh Evaristo! Tens cá disto?!



DARKWEB BUSINESS



INCIDENTES
Mesmo com a webcam tapada viram-me?
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SEXTORTION
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RANSOMWARE-AS-A-SERVICE



ATAQUES



AVISO
Todos os exemplos são 
corridos num ambiente 
controlado e têm um objetivo 
educativo.



AVISO
Nenhum dos ataques será 
detalhado durante a 
apresentação!



GOGGLE.COM



MICORSOFT.COM



WHITEHOUSE.COM



HOTMAIL.CM



apple.com



xn--80ak6aa92e.com



flytạp.com



xn--flytp-m11b.com

























8.
LOGS
Meu querido diário…



LOGS

Servem para registar eventos importantes na 
execução de um programa ou sistema com o 
objetivo de dar feedback ao Administrador de 
Sistemas.
▹Deteção de anomalias
▹Configurações incorretas
▹Validar o estado de funcionamento do sistema
▹Ações que o sistema efetuou durante o seu 

funcionamento
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8.
FICHEIROS
Once it's gone, it's gone forever………… forever mesmo?
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8.
EQUIPAMENTO FORENSE
Os utensílios do Chef.
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E AGORA?

Persistência
É normal chegar-se a impasses 
devido ao volume de dados que é 
necessário analisar para tirar 
conclusões. É importante não 
desistir e não pensar de mais.

Ética
O que analisamos é o que os 
sistemas contém. Formulação de 
opiniões ou motivações 
extraordinárias podem ter 
impactos negativos na análise.

Atenção
A resposta que procuramos na 
nossa análise está no meio do 
palheiro. Atenção redobrada 
durante todas as fases da análise.

Aprendizagem
As tecnologias estão em constante 
evolução e os meios de analisar de 
forma forense evoluem também.

Partilha
É importante cooperar com quem 
realizamos a análise. Dois pares de 
olhos vêem sempre melhor que 
um.

Método
Seguir sempre as melhores 
práticas e o que está 
regulamentado para não por em 
causa a investigação.





”

Hacking was about intellectual 
curiosity and pursuit of knowledge 
and thrill, and now is big business.

Kevin Mitnick

Obrigado.



Obrigado.
Ivo.vacas@cncs.gov.pt

Departamento de Operações


